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1. Планируемые результаты обучения, соотнесенные с планируемыми результатами 
освоения образовательной программы

ОПК-3  Способен  разрабатывать  проекты  организационно-распорядительных  документов  по
обеспечению информационной безопасности

ОПК-3.1  Разрабатывает  проекты  организационно-распорядительной  документации,
регламентирующей процесс обеспечения информационной безопасности 

                   Знать:
ОПК-3.1/Зн1  основные  подходы,  реализуемые  на  практике  специалистами  в
области  управления  процессами  информационной  безопасности,  возможности  их
применения на объекте защиты

                   Уметь:
ОПК-3.1/Ум1  организовывать  и  поддерживать  выполнение  комплекса  мер  по
обеспечению информационной безопасности

                   Владеть:
ОПК-3.1/Нв1  навыками  и  инструментами  формирования  и  реализации  политики
информационной безопасности

            2. Показатели и критерии оценивания компетенций

Планируемые 
результаты освоения 
программы

Уровень 
овладения

Критерии оценивания (перечень сформированных 
ИДК/ЗУВ по уровням освоения)

ОПК-3 Способен 
разрабатывать 
проекты 
организационно-расп
орядительных 
документов по 
обеспечению 
информационной 
безопасности

Повышенный ИДК ОПК-3.1 Разрабатывает проекты 
организационно-распорядительной документации, 
регламентирующей процесс обеспечения 
информационной безопасности 

   Знать:
ОПК-3.1/Зн1 основные подходы, реализуемые на 
практике специалистами в области управления 
процессами информационной безопасности, 
возможности их применения на объекте защиты
   Уметь:
ОПК-3.1/Ум1 организовывать и поддерживать 
выполнение комплекса мер по обеспечению 
информационной безопасности
   Владеть:
ОПК-3.1/Нв1 навыками и инструментами 
формирования и реализации политики 
информационной безопасности



Базовый ИДК ОПК-3.1 Разрабатывает проекты 
организационно-распорядительной документации, 
регламентирующей процесс обеспечения 
информационной безопасности 

   Знать:
ОПК-3.1/Зн1 основные подходы, реализуемые на 
практике специалистами в области управления 
процессами информационной безопасности, 
возможности их применения на объекте защиты
   Уметь:
ОПК-3.1/Ум1 организовывать и поддерживать 
выполнение комплекса мер по обеспечению 
информационной безопасности

Пороговый ИДК ОПК-3.1 Разрабатывает проекты 
организационно-распорядительной документации, 
регламентирующей процесс обеспечения 
информационной безопасности 

   Знать:
ОПК-3.1/Зн1 основные подходы, реализуемые на 
практике специалистами в области управления 
процессами информационной безопасности, 
возможности их применения на объекте защиты

            3. Шкала оценивания

Оценка Критерии оценивания (перечень сформированных ИДК/ЗУВ)

Отлично             ОПК-3.1 Разрабатывает проекты организационно-распорядительной 
документации, регламентирующей процесс обеспечения информационной 
безопасности 
ОПК-3.1/Зн1 основные подходы, реализуемые на практике специалистами в 
области управления процессами информационной безопасности, 
возможности их применения на объекте защиты
ОПК-3.1/Ум1 организовывать и поддерживать выполнение комплекса мер по 
обеспечению информационной безопасности
ОПК-3.1/Нв1 навыками и инструментами формирования и реализации 
политики информационной безопасности

Хорошо             ОПК-3.1 Разрабатывает проекты организационно-распорядительной 
документации, регламентирующей процесс обеспечения информационной 
безопасности 
ОПК-3.1/Зн1 основные подходы, реализуемые на практике специалистами в 
области управления процессами информационной безопасности, 
возможности их применения на объекте защиты
ОПК-3.1/Ум1 организовывать и поддерживать выполнение комплекса мер по 
обеспечению информационной безопасности

Удовлетворите
льно

            ОПК-3.1 Разрабатывает проекты организационно-распорядительной 
документации, регламентирующей процесс обеспечения информационной 
безопасности 
ОПК-3.1/Зн1 основные подходы, реализуемые на практике специалистами в 
области управления процессами информационной безопасности, 
возможности их применения на объекте защиты



Неудовле-
творительно

Результаты обучения не сформированы на достаточном уровне

4. Контрольные мероприятия по дисциплине
Вид контроля Форма контроля/Оценочное средство

Текущий контроль Тестирование
Промежуточная 
аттестация

Экзамен

№ 
п/п Наименование раздела Контролируем

ые ИДК

Вид контроля/ используемые 
оценочные материалы 

Текущий Промежут. 
аттестация 

1 Понятие «Организационной 
защиты информации».

ОПК-3.1 Тестирование Экзамен

2 Организационные источники и 
каналы утечки. Силы, средства и 
условия организационной 
защиты информации.

ОПК-3.1 Тестирование Экзамен

3 Порядок подбора и текущая 
работа с персоналом. 
Организация допуска к 
различного рода информации и 
контроль ее сохранности.

ОПК-3.1 Тестирование Экзамен

4 Аналитическая работа и 
контроль функционирования 
системы организационной 
защиты информации, как основа 
управления системой 
организационной защиты 
информации.

ОПК-3.1 Тестирование Экзамен

5. Порядок проведения промежуточной аттестации
Порядок  проведения  промежуточной  аттестации  регламентируется  локальными

нормативными актами Университета:
-  Положением  о  формах,  периодичности,  порядке  текущего  контроля  успеваемости  и
промежуточной  аттестации  обучающихся  по  основным  образовательным  программам
высшего  образования  –  программам  бакалавриата,  программам  специалитета,  программам
магистратуры  в  федеральном  государственном  бюджетном  образовательном  учреждении
высшего  образования  «Московский  государственный  университет  геодезии  и  картографии»,
п.6 «Организация и проведение промежуточной аттестации».
-  Положением  о  порядке  осуществления  образовательного  процесса,  проведения  текущего
контроля  успеваемости  и  промежуточной  аттестации  обучающихся  с  применением
электронного  обучения  и  дистанционных  образовательных  технологий  в  федеральном
государственном  бюджетном  образовательном  учреждении  высшего  образования
«Московский  государственный  университет  геодезии  и  картографии»,  п.8  «Проведение
промежуточной аттестации с применением ЭО и ДОТ».

Промежуточная аттестация: Экзамен, 2 семестр.
Экзамен оценивается по пятибалльной шкале:
-    зачтено  с  оценкой  «отлично»  выставляется,  если  обучающийся  имеет  глубокие,
исчерпывающие знания в объеме освоенной программы; знание основной (обязательной) 



литературы;  дает  правильные  и  уверенные  ответы,  свидетельствующие  о  наличии  твердых
знаний  и  навыков  в  использовании  технических  средств;  полное,  четкое,  грамотное  и
логически  стройное  изложение  материала;  демонстрирует  свободное  применение
теоретических знаний при анализе практических вопросов;
-    зачтено  с  оценкой  «хорошо»  выставляется  обучающемуся  в  случае  соблюдения  тех  же
требований,  но  наличии  в  ответе  обучающегося  по  некоторым  перечисленным  показателям
недостатков  принципиального  характера,  что  вызывает  замечания  или  поправки
преподавателя;
-   зачтено с оценкой «удовлетворительно» выставляется обучающемуся в случае соблюдения
тех  же  требований,  но  в  случае  наличия  в  ответе  ошибок,  необходимости  существенной
помощи в виде поправок и наводящих вопросов преподавателя;
-   не зачтено («не удовлетворительно») – обучающийся не смог ответить на 2/3 вопросов; не
справился с практическим заданием или выполнено менее 50 % практических заданий.

6. Оценочные материалы текущего контроля  

Раздел 1. Понятие «Организационной защиты информации».
Контролируемые ИДК: ОПК-3.1 

Тема 1.1. Управление информационной безопасностью
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Структура управления организацией это:
1)  coвoкyпнocть взaимocвязaнныx структурных элeмeнтoв
2)   yпopядoчeннaя  coвoкyпнocть  взaимocвязaнныx  элeмeнтoв,  нaxoдящиxcя  мeждy  coбoй  в
ycтoйчивыx  oтнoшeнияx,  oбecпeчивaющиx  иx  paзвитиe  и  фyнкциoниpoвaниe  кaк  eдинoгo
цeлoгo
3)  взaимocвязь структурных элeмeнтoв, нaxoдящиxcя мeждy coбoй в ycтoйчивыx oтнoшeнияx
как единое целое 
4)  совокупность структурных элeмeнтoв, oбecпeчивaющиx иx paзвитиe и функционирование,
как единое целое
            2. Элeмeнтaми cтpyктypы yпpaвлeния являютcя:
1)  paбoтник yпpaвлeния — чeлoвeк, выпoлняющий oпpeдeлeннyю фyнкцию yпpaвлeния; 
2)   opгaн  yпpaвлeния  —  гpyппa  paбoтникoв,  cвязaнныx  oпpeдeлeнными  oтнoшeниями,
cocтoящaя из пepвичныx гpyпп 
3)   единица  управления  –  нематериальный  объект,  на  который  оказывают  воздействие
руководители первичных групп
4)   субъект  управления  –  работник,  выполняющих  конкретную  задачу  по  указанию
руководителя
5)   пepвичнaя  гpyппa  —  кoллeктив  paбoтникoв  yпpaвлeния,  y  кoтopoгo  ecть  oбщий
pyкoвoдитeль, нo нeт пoдчинeнныx 
6)  порядок управления – общие правила подчинения работников руководителям
            3. Чем характеризуется структура управления?
1)  нaличиeм cвязeй мeждy ee элeмeнтaми
2)  наличием вертикальных связей
3)  наличием горизонтальных связей
4)  наличием линейных связей
5)  наличием функциональных связей
            4. Что должна отражать структура управления?
1)  цeли и зaдaчи фиpмы
2)  фyнкциoнaльнoe paздeлeниe тpyдa
3)  oбъeм пoлнoмoчий paбoтникoв
4)  число работников первичной группы



5)  все перечисленное
6)  только 1, 2 и 3
7)  ничего из перечисленного
            5. Какова главная задача штабных подразделений?
1)  Окaзaние пoмoщи линeйнoмy мeнeджepy в выпoлнeнии oтдeльныx фyнкций yпpaвлeния
2)  Организация штаба при возникновении нештатных ситуаций
3)   Организация  материального  и  вещевого  обеспечения  сотрудников,  выполняющих
ответственные задания
4)  Перехват задач управления организацией в период отсутствия руководителя

Раздел  2.  Организационные  источники  и  каналы  утечки.  Силы,  средства  и  условия
организационной защиты информации.
Контролируемые ИДК: ОПК-3.1 

Тема 2.1. Утечка информации и средства организации защиты информации
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Какова основная нацеленность функциональной структуры?
1)  выполнение каждым сотрудником подразделения всех функций этого подразделения 
2)  выполнение каждым сотрудником одной обособленной функции
3)   выпoлнeниe  пocтoяннo  пoвтopяющиxcя  pyтинныx  зaдaч,  нe  тpeбyющиx  oпepaтивнoгo
пpинятия peшeний
4)  выполнение группой из нескольких подразделений задач штаба при отсутствии такового
5)   выполнение  группой  из  нескольких  подразделений  отдельных  функций  штаба  для
поддержания его функционирования

2.  Каковы  полномочия  руководителей  функциональных  подразделений  в
линейно-функциональной структуре?
1)  oни нe имeют пpaвa caмocтoятeльнo oтдaвaть им pacпopяжeния
2)  они ocyщecтвляют влияниe нa пpoизвoдcтвeнныe пoдpaздeлeния фopмaльнo
3)   они  управляют  линейными  звеньями,  заменяя  их  при  необходимости  в  пределах  своих
функций и компетенций
4)  они ocyщecтвляют вcю тexничecкyю пoдгoтoвкy пpoизвoдcтвa; 
5)   они  пoдгoтaвливaют  вapиaнты  peшeний  вoпpocoв,  cвязaнныx  c  pyкoвoдcтвoм  пpoцeccoм
пpoизвoдcтвa

3.  На  каком  принципе  осуществляется  структуризация  организации  при
дивизиональной организационной структуре?
1)   Стpyктypизaция  opгaнизaции  пo  oтдeлeниям  пpoизвoдитcя,  кaк  пpaвилo,  пo  oднoмy  из
кpитepиeв:  пo  выпycкaeмoй  пpoдyкции  (пpoдyктoвaя  cпeциaлизaция),  пo  opиeнтaции  нa
пoтpeбитeля, пo oбcлyживaeмым peгиoнaм
2)  Структуризация организации по отделениям основана на принципе обеспечения большого
количества  работников,  сопоставимом с  численностью дивизии,  в  подразделениях  на  самом
нижнем уровне

4.  Кому  могут  быть  подчинены  региональные  структуры  службы  безопасности  в
дивизиональных организациях?
1)  материнской компании
2)  директору дивизиона (дочерней компании)
3)  никому
4)  руководству специально привлеченной на договорных условиях организации

5.  Мaтpичнaя  cтpyктypa  пpeдcтaвляeт  coбoй  coвpeмeнный  эффeктивный  тип
opгaнизaциoннoй cтpyктypы yпpaвлeния, пocтpoeнный нa пpинципe:
1)  двoйнoгo пoдчинeния иcпoлнитeлeй
2)  комбинации функциональных и линейных менеджеров в каждом подразделении
3)  повсеместного привлечения внешних специалистов без их трудоустройства в 



подразделения организации и отсутствия основного персонала

Раздел  3.  Порядок  подбора  и  текущая  работа  с  персоналом.  Организация  допуска  к
различного рода информации и контроль ее сохранности.
Контролируемые ИДК: ОПК-3.1 

Тема 3.1. Организация системы безопасности
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. В чем заключаются преимущества матричной организационной структуры?
1)  лyчшaя opиeнтaция нa пpoeктныe цeли и cпpoc; 
2)   гибкocть  и  oпepaтивнocть  мaнeвpиpoвaния  pecypcaми  пpи  выпoлнeнии  нecкoлькиx
пpoгpaмм; 
3)   oтнocитeльнaя  aвтoнoмнocть  пpoeктныx  гpyпп  cпocoбcтвyeт  paзвитию  в  paбoтникax
нaвыкoв в oблacти пpинятия peшeний; 
4)   вoзмoжнocть  нapyшeния  ycтaнoвлeнныx  пpaвил  и  cтaндapтoв,  пpинятыx  в
фyнкциoнaльныx пoдpaздeлeнияx

2.  В чем проявляется отличие бизнес-процесса,  как обособленной завершенной части
общекорпоративной деятельности?
1)  в том, что бизнес-процесс локализован в рамках некоторого структурного подразделения,
являющегося  владельцем  данного  бизнес-процесса,  т.е.  осуществляющего  его  от  начала  до
конца
2)   в  том,  что  один  бизнес-процесс  выполняется  группой  подразделений,  при  этом  одно  из
подразделений  является  его  владельцем,  и  одновременно  регламентируются  четкие
горизонтальные связи между этими подразделениями
3)   в  том,  что  управление  любым  бизнес-процессом  должно  быть  локализовано  в  штабном
подразделении
            3. В чем заключаются преимущества процессных структур?
1)   четкая  регламентированная  система  взаимных  связей  внутри  процессов  и  в
соответствующих им подразделениях
2)  нечеткая система единоначалия 
3)  наделение владельцев процессов большими полномочиями, значительное повышению их
отдачи
4)  в работе руководителей оперативные проблемы доминируют над стратегическими; 
5)   критерии  эффективности  и  качества  работы  подразделений  и  организации  в  целом  не
требуют согласования 
6)  нет необходимости наличия тесной связи с потребителем 
7)  Возможность комплексной автоматизации 

4. Что не относится к функциям обеспечения эффективной деятельности предприятия
службой безопасности?
1)  Организационная — изучение структуры и функций подразделений предприятия в целях
идентификации рисков, возникающих при их осуществлении и соответствующей расстановки
сил и средств безопасности.
2)   Хозяйственная  —  участие  службы  безопасности  в  определении  «оптимальных»  для
обеспечения безопасности предприятия сил и средств, а также их финансового обеспечения.
3)  Административная — подготовка решений по установлению и поддержанию системы мер
безопасности,  определению  полномочий  и  ответственности,  распределению  обязанностей
должностных лиц по вопросу обеспечения безопасности предприятия.
4)   Кадровая  —  выявление  негативных  тенденций,  причин  и  условий  напряженности,
предупреждение  и  локализация  конфликтов,  инструктаж  персонала  по  вопросам
безопасности, формирование чувства ответственности за соблюдение установленного режима.
5)  Техническая — внедрение технических средств контроля доступа, визуального контроля,
охранной и пожароохранной сигнализации, аппаратных и программных средств обеспечения 



сохранности конфиденциальной информации.
6)   Медицинская  –  обеспечение  сохранности  здоровья  работников  путем  проведения
диагностических и профилактических мероприятий
7)   Учетная  —  фиксирование  и  систематизация  данных  о  внутренних  и  внешних  угрозах
безопасности предприятия.
8)   Контрольная  —  контроль  соблюдения  персоналом  предприятия  режимных  требований,
выявление их нарушений и принятие мер к нарушителям.
9)   Аналитическая  —  анализ  состояния  безопасности  предприятия,  прогнозирование
тенденций ее развития и планирование мер по ее совершенствованию.
            5. Что является основной целью деятельности службы безопасности?
1)   своевременное  выявление  и  нейтрализация  причин  и  условий,  препятствующих
получению прибыли организацией и поступательному развитию ее капитала
2)  оценка рисков, мониторинг и своевременное обнаружение угроз безопасности
3)  контроль деятельности сотрудников при их взаимодействии с техническими средствами и
системами

Раздел  4.  Аналитическая  работа  и  контроль  функционирования  системы
организационной защиты информации, как основа управления системой организационной
защиты информации.
Контролируемые ИДК: ОПК-3.1 

Тема 4.1. Методы корпоративной разведки и социального инжиниринга
     Форма контроля/оценочное средство: Тестирование
     Вопросы/Задания:
            1. Что не относится к задачам, стоящим перед службой безопасности организации?
1)  Обеспечение защиты целостности собственности предприятия. 
2)  Обеспечение безопасности персонала
3)  Обеспечение защиты конфиденциальной информации
4)  Обеспечение внешней деятельности предприятия
5)  Обеспечение выполнения руководящих распоряжений сотрудниками организации
6)  Организация документального обеспечения управления и делопроизводства
            2. Какие могут быть режимы работы организации и СБ?
1)  обычный
2)  чрезвычайный
3)  частичный
4)  оптимальный
5)  максимальный

3.  От  чего  зависит  формирование  корпоративной  системы  экономической
безопасности?
1)   от  экономических,  финансовых,  производственно-технических,  информационных,
интеллектуальных,  профессиональных,  организационных  и  других  возможностей
организации
2)  от уровня конкуренции и рыночной конъюнктуры
3)  от количества и интенсивности выявленных атак
4)  от требований законодательства, регуляторов и контрольно-надзорных органов
            4. В чем заключается комбинированная система безопасности?
1)   в  получении  услуг  от  внешних  организаций,  при  одновременном  использовании
возможностей  собственных  служб  и  подразделений  (юридических  и  финансовых  отделов,
служб маркетинга, охраны, кадров, экономического анализа, делопроизводства и т.п.)
2)   в  обеспечении  защиты  на  организационном,  нормативно-правовом,  техническом,
экономическом и производственном уровнях
3)  в комбинации использования специалистов и автоматизированных средств и систем



5.  Какие  структурные  единицы  не  относятся  к  службе  безопасности  предприятия?
(выберите варианты, где присутствуют «лишние» подразделения)
1)   отдел  режима  и  охраны;  отдел  защиты  информации;  инженерно-техническая  группа;
юридический отдел
2)  группа безопасности внешней деятельности; бухгалтерия; пожарная охрана;
3)   детективная  группа;  служба личной охраны;  группа  защиты от  НСД;  криптографическая
группа;
4)  научный (проектный) отдел; аналитическая группа; группа противодействия техническим
средствам защиты

7. Оценочные материалы промежуточной аттестации

2 семестр, Экзамен
Контролируемые ИДК: ОПК-3.1 
Вопросы/Задания:

1.  Принципы  формирования  (типы)  организационных  структур  и  регламентации  их
деятельности.

2.  Линейно-функциональная  организационная  структура,  принципы  построения  и
функционирования. Место службы безопасности в ЛФОС.

3.  Дивизиональная  организационная  структура,  принципы  построения  и
функционирования. Место службы безопасности в дивизиональной ОргСтруктуре.

4.  Особенности  подчинения  региональных  структур  службы  безопасности  в
дивизиональных  организациях.  Модель  матричного  взаимодействия  структурных
подразделений.

5. Матричная организационная структура, принципы построения и функционирования.
Понятия  «слабой»  и  «сильной»  матрицы.  Подчинение  по  отельным  вопросам  работы.
Проектная матрица.

6.  Процессная  организационная  структура,  принципы  построения  и
функционирования. Модель работы СБ в процессных структурах.

            7. Функции, задачи и структура службы безопасности предприятия.

8.  Создание  концепции  защиты  коммерческого  предприятия  на  примере  финансовой
организации  (банка).  Проектирование  структуры  службы  безопасности.  Функции,  задачи  и
особенности деятельности подразделений службы безопасности.

            9. Создание концепции безопасности на примере финансовой организации (банка).

            10. Проектирование структуры службы безопасности.

            11. Функции, задачи и особенности деятельности подразделений службы безопасности

12.  Создание  службы  информационной  безопасности,  организационная  структура  и
основные функции.



            13. Служба безопасности объекта. Типовая структура службы безопасности.

            14. Организация пропускного и внутри объектового режимов.

            15. Общие принципы внутренней регламентации.

            16. Объекты и субъекты обеспечения безопасности.

            17. Внешняя регламентация деятельности по ЗИ (федеральное законодательство).

            18. Стандартизация процессного описания.

19.  Стандарт  описания  IDEF,  его  значение  в  области  международной  и  российской
практики управленческой стандартизации.

20.  Отчетно-учетные  методы  ограничения  доступа  к  информации  (каскадное
моделирование отчетно-учетной системы организации).

            21. Каналы утечки информации.

            22. Причины утечки информации.

            23. Контроль исполнения документов.

            24. Основные виды угроз интересам компании.

            25. Утечка информации за счет ПЭМИН.
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